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1. Objeto

El presente documento que ha elaborado Agility Mobility Solutions, S.L.U., titular de la marca
comercial CLUBO, y sus subsidiarias (en adelante, “Club®”), pone a disposicién de sus trabajadores
informacidn, buenas practicas, compromisos y obligaciones en materia de proteccidon de datos,

seguridad de la informacidn y confidencialidad.

Las estipulaciones recogidas a continuacion deben de ser aplicadas durante la vigencia
de la relacién laboral, en relacidon con el uso de la informaciéon, datos personales y

recursos corporativos de Clubé.

Este documento recoge la Politica de Seguridad de Clubd, como el conjunto de
principios basicos y lineas de actuacion a los que la organizacién se compromete en
materia de seguridad de la informacién, en el marco de la Norma UNE-EN ISO/IEC

27001.

La informacién es un activo critico, esencial y de un gran valor para Clubé. Este activo
debe de ser adecuadamente protegido frente a las amenazas que puedan afectarle,
independientemente de los formatos, soportes, medios de transmision, sistemas o

personas que intervengan en su conocimiento, procesado o tratamiento.

Para ello, resulta esencial la implementacién de medidas de seguridad, tanto técnicas

como organizativas, acordes al nivel de riesgo aplicable a la informacién tratada por

Clubé.

La direccién de la empresa, consciente del valor de la informacién, estd profundamente
comprometida con la seguridad de la informacién. En todo caso, es fundamental la

maéxima colaboracién e implicacién de todo el personal de la empresa.
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2. Alcance

Este documento resulta aplicable a todo el personal de las distintas sociedades que

conforman Clubé.

De este modo, el personal queda informado y se compromete al cumplimento de las
previsiones contenidas en la presente Politica, garantizando el respeto de la informacién
que resulte accesible en el marco de su actividad. Del mismo modo, el alcance de la
presente Politica son los sistemas de informacién que dan soporte a los servicios

prestados por Clubd.

3. Responsabilidades

Responsable Responsabilidades

Responsable de Proteccién
Elaboracién y aprobacion del documento
de Datos y Responsable de
Garantizar el cumplimiento del documento
Seguridad de la Informacion

Cumplir con las obligaciones recogidas en el
Empleados
documento

. . Proporcionar los recursos necesarios para garantizar
Direccidén

el cumplimiento del documento

4. Proteccion de datos personales de los empleados

Con el objeto de proteger la privacidad y tratamiento de datos personales de sus
trabajadores, Clubé se compromete a adoptar la presente Politica y tratar
adecuadamente, de acuerdo con la normativa de aplicacion, la informacién recabada de

su personal.
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Adicionalmente, a lo largo del apartado 4 de este documento, se establecen una serie
de pautas y buenas practicas en materia de proteccion de datos para garantizar el
compromiso de los trabajadores respecto al tratamiento de datos personales de

terceros.

4.1. Informacion de Proteccion de Datos

Club6 cuenta con un responsable de Proteccién de Datos con quien cualquier persona

podré contactar, a través de la direccién de correo electrénico legal@clubo.es.

Club6 informa a sus trabajadores del tratamiento de sus datos personales, facilitados y
recabados a lo largo de su relacién, con la finalidad de gestionar, desarrollar y ejecutar
la relacion laboral mantenida entre las partes, asi como para cumplir con las obligaciones

derivadas de la misma.

Concretamente, los datos personales de los empleados seran utilizados con el fin de

atender a las siguientes finalidades:

Gestionar el pago de la némina de los empleados, asi como de cualquier

complemento o contingencia que corresponda.

— Elaborar los boletines de cotizacion a la Seguridad Social y cumplir
adecuadamente con las obligaciones fiscales y de cualquier otro orden,

derivadas de la relacidn laboral.

— Cumplir con las obligaciones existentes en materia de proteccién de la salud y

prevencion de riesgos laborales de los trabajadores.
— Evaluar el desempefo y rendimiento de los empleados.

— Gestionar, tramitar y, en su caso, controlar la participacién, asistencia y
aprovechamiento de las acciones formativas organizadas por Clubd o terceras

companias de acuerdo con la entidad para los empleados de esta.
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— Remitir informacién corporativa, memorias, noticias relevantes, newsletter y

demds comunicaciones corporativas.

— Gestionar y tramitar la participacion y asistencia a diferentes eventos, congresos
y demas actos organizados por Clubd o por otras entidades, cuando se considere

de interés.

— Gestionar el uso de los diferentes sistemas de informacidn, herramientas
informaticas y demas dispositivos necesarios para la realizacion de las funciones

derivadas del puesto de trabajo.
— Adoptar medidas adecuadas para garantizar la seguridad de la informacion.

— Tramitar y gestionar la obtencién de subvenciones, la participacién en concursos

publicos o proyectos, tanto nacionales como internaciones, por parte de Clubé.

Dicho tratamiento se encuentra legitimado en el cumplimiento de las obligaciones
legales impuestas a Clubd y en el necesario tratamiento para la ejecucién del contrato
laboral o de prestacidn de servicios existente. Ello, de conformidad con lo previsto en
los articulos 6.1.b) y 6.1.c) del Reglamento (UE) 2016/679 General de Proteccion de

Datos.

Adicionalmente, el tratamiento de la imagen de empleados se legitima en el

consentimiento de los titulares.

Sus datos se conservaran durante la vigencia de la relacion laboral y, una vez finalizada
esta, se conservaran debidamente bloqueados a los solos efectos de cumplir con las
obligaciones legales y responsabilidades que pudieran derivarse de la relacién entre las

partes.

Club6 informa a sus trabajadores de la comunicacién de sus datos a terceros como la

Tesoreria General de la Seguridad Social, Agencia Estatal de Administracion Tributaria,
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entidades financieras o servicios ajenos de prevencién para el cumplimiento de la

legislacidn y obligaciones aplicables.

En todo caso, Clubé cuenta con vias habilitadas para facilitar a sus trabajadores el
ejercicio de los derechos de acceso, rectificacidn, supresion, oposicion, portabilidad de
sus datos, limitacion del tratamiento y, en su caso, a retirar el consentimiento otorgado,
por correo electrénico a través de legal@clubo.es, identificAndose e indicando qué
derecho se desea ejercer. En relacion con estas solicitudes, debe tenerse en cuenta que
la normativa de proteccién de datos exige contestar a los titulares de los datos en el
plazo de 1 mes, desde la recepcién de la solitud. Por lo tanto, la comunicacién interna
de estas peticiones por parte de cualquier interesado es crucial para cumplir con las

obligaciones establecidas por la legislacion vigente.

Adicionalmente, en caso no ver satisfecha la solicitud, tendran derecho a formular una

reclamacién ante la Agencia Espanola de Proteccién de Datos en la direccién

www.aepd.es.

4.2. Control de la informacion y recursos corporativos

Clubé, dentro de su potestad de control, puede realizar inspecciones, acceder a los
dispositivos, herramientas, sistemas y controlar la utilizacion de los recursos corporativos
facilitados por la entidad, a los que pudiera tener acceso y/o serle asignados para
desempenfiar su puesto de trabajo, como por ejemplo: dispositivos, ordenadores fijos o
portéatiles, tabletas, teléfonos, taquillas, armarios, correo electrénico y otros servicios de
mensajeria instantdnea, uso de Internet y navegacion, aplicaciones de software o
aplicaciones moviles, asi como cualesquiera otros recursos asignados para un puesto de

trabajo.

En el momento de realizar este control, Clubd deberd tener en cuenta una serie de
requisitos para salvaguardar los derechos de los empleados, sin incurrir en infracciones

o vulneraciones por parte de la empresa. En todo caso, a través de la presente se informa
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de la posibilidad de control y revisar los dispositivos, sistemas de la informacién y demas

recursos corporativos.

En todo caso, los controles e inspecciones se justificaran sobre una causa o razén que
motive la necesidad de adoptar esta medida. Asi, antes de proceder a realizar el control,
deberd valorarse y constar por escrito la razén que legitima la medida. Ademas, la
medida serd idénea y proporcional, analizdndose si existe otra manera menos intrusiva

que permita alcanzar el fin que motiva dicho control.

Ademas, debera limitarse la duracién temporal del control, sin que sea posible la
monitorizacién de los sistemas y dispositivos de forma permanente. La necesidad de
control y revisién del uso de los sistemas y dispositivos informéaticos corporativos debera
determinarse por los responsables autorizados que correspondan. Una vez realizado el
control, Unicamente podra tener acceso a la informacién el personal que, de forma
justificada, lo precisa para la consecucion del fin que motivé la adopcién de la medida.
Posteriormente, y una vez que se haya alcanzado el objetivo inicial, la informacidn

obtenida del control serd suprimida y destruida correctamente.

La ausencia de expectativa personal en el uso de los dispositivos y sistemas corporativos
no significa la ausencia de derechos y garantias para los empleados frente a Club. Por
ello, debe asegurarse a los empleados unas medidas y garantias en el control y revision

de sus dispositivos y herramientas que respeten sus derechos.

En concreto y en todo caso, se garantizara:

La continuidad del funcionamiento de los dispositivos y herramientas del

trabajador tras el control.
— Laintegridad y no alteracién de las comunicaciones o contenido existente.
— La proteccion y confidencialidad de la informacion y evidencias recabadas.

— El acceso con fines Unicos de continuidad de negocio y motivos operativos.
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— El acceso limitado al personal durante el proceso de control y a la informacidn

obtenida.

4.3. Equipos informaticos y comunicaciones electronicas

En relacién con la utilizacion de equipos y sistemas informéticos, se hard un uso
responsable de los mismos. Los equipos informaticos deberan ser bloqueados en los
casos en los que se abandona el puesto de trabajo. Entre todos los integrantes de Clubd
se debera trabajar para mejorar la seguridad de la informacién, observando las normas

y procedimientos de seguridad existentes.

No se realizardn acciones que pudieran suponer un peligro para la seguridad de la
informacién (introducciéon de software no autorizado por los responsables de los
sistemas informéticos, envio de informacidén a través de correo electrénico sin las
suficientes medidas de seguridad, conectar médems a un ordenador que se encuentre

conectado a la red corporativa, etc.).

No se deberd sacar la informacién de las instalaciones, programas informéticos o
aplicaciones de Clubé mediante soportes materiales o a través de cualquier medio de
comunicacion, salvo en los casos requeridos para el desarrollo de las funciones
asignadasy, en todo caso, respetando lo establecido al respecto en los procedimientos

establecidos a estos efectos por Clubé.

El uso del correo electrénico, herramientas informaticas y demés recursos online
propiedad o licenciados por Clubd, se encuentra limitado, exclusivamente, al
desempeno de las actividades profesionales que corresponden a cada empleado. Por
lo tanto, los recursos corporativos no pueden ser utilizados para finalidades distintas a

las mencionadas anteriormente, salvo causa excepcional y debidamente justificada.

En el caso de envio por correo electrénico u otro medio de comunicacion de datos de

personales, serd necesario adoptar medidas de seguridad adecuadas, tales como utilizar
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canales cifrados o establecer contrasefias que Unicamente conozcan el remitente y
destinatario. En el caso de transmision de datos sensibles, serd necesaria la encriptacion

de estos.

Todos los usuarios de los equipos y sistemas informéticos utilizados en Clubd
dispondran de contrasefas asociadas a sus identificadores de usuario para permitirles
el acceso a los sistemas informéticos (nombre de usuario y contrasefna), los cuales

tendrén la consideracién de personal e intransferible.

Cada usuario sélo tendra acceso a la informacidn, datos y recursos que sean necesarios
para el desarrollo y cumplimiento de sus funciones dentro de la organizacién. No
obstante, lo anterior, la Direccién de Clubé deberd conocer en todo momento las
contrasefas asociadas a los identificadores para el correcto funcionamiento de la

entidad.

4.4. Gestion documental

La documentacién en papel que contenga informacién con datos confidenciales y datos

personales deberan ser conservados bajo llave.

Cuando la documentacion no se encuentre en lugares debidamente protegidos
(armarios, cajones, archivadores, etc.) sea por motivo de procesos de revisidn,
tramitacién o envio, el personal a cargo de esta debera custodiarla, impidiendo el acceso

por parte de terceros no autorizados.

Adicionalmente, toda la informacién, datos personales, documentacién y demas
recursos digitalizados de Clubé deberan ser almacenados y conservados siguiendo las
instrucciones de los responsables de la compaiiia, sin que se permita, en ningun caso, el

almacenamiento en local en los equipos informéaticos del personal.

Cuando proceda la supresidn de documentos en formato papel, debera utilizarse

maquinas destructoras de papel que garanticen el adecuado borrado de la informacion.
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5. Politica de Proteccion de Datos

En el desarrollo de su actividad, Clubé gestiona datos personales de terceros (como, por

ejemplo: trabajadores, clientes, empleados de clientes, colaboradores, proveedores).

Asi, a través de esta Politica se recogen las pautas establecidas por Clubé para el

tratamiento de estos datos de conformidad con las obligaciones establecidas por el

Reglamento General de Proteccion de Datos.

En primer lugar, se deben tener en cuenta determinados conceptos bdésicos:

Dato personal: cualquier informacién que identifique directamente o permita
identificar a personas fisicas. A modo enunciativo, serdn datos de caracter
personal aquellos relativos al DNI, datos bancarios, nombre y apellidos,
domicilio, correo electrénico, imagen, profesién, datos médicos, correo

electrdnico, teléfono, etc.

Categorias especiales de datos (datos sensibles): datos personales que
revelen el origen étnico o racial, las opiniones politicas, las convicciones
religiosas o filoséficas, o la afiliacién sindical, y el tratamiento de datos genéticos,
datos biométricos, dirigidos a identificar de manera univoca a una persona fisica,
datos relativos a la salud o datos relativos a la vida sexual o la orientacién sexual

de una persona fisica.

Tratamiento de datos: cualquier operacion o conjunto de operaciones
realizadas sobre datos personales o conjuntos de datos personales, como la
recogida, registro, organizaciéon, estructuracién, conservacién, adaptaciéon o
modificacion, extraccién, consulta, utilizacion, comunicacién por transmision,
difusién o cualquier otra forma de habilitacion de acceso, cotejo o interconexidn,

limitacién, supresién o destruccion.

Las medidas descritas en la presente Politica serdn de aplicacién para todos los

trabajadores de Club6 que, en el marco de su actividad profesional y con motivo del
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desarrollo de sus funciones, accedan o traten datos de caracter personal e informacion

confidencial de terceros.

De este modo, los trabajadores de Clubé quedan obligados a guardar confidencialidad,
y en ningun caso, a comunicar datos personales a terceros no autorizados, incluso dentro
de la organizacion, salvo obligacion legal o autorizacion de Clubé. Del mismo modo, no

se utilizaran dichos datos para finalidades incompatibles a las previstas por Clubé.

El acceso producido a los datos personales de los que es responsable Clubé Unicamente
se llevard a cabo por el personal que necesite el acceso a los mismos para el desarrollo
de sus funciones laborales. De este modo, se asegurara que el acceso a los mismos sera

limitado en virtud de las actividades a desempenar.

Las buenas practicas en materia de proteccion de datos expuestas a continuaciéon por
Clubé serdn cumplidas y respetadas por los trabajadores. Ello, de forma

complementariay sin perjuicio de lo dispuesto en otras politicas internas de la compafiia.

Si se quiere disefiar una nueva forma de tratamiento, resulta importante cumplir con el
principio “Privacy by Design” que implica pensar, de forma previa a la realizacion de un
nuevo tratamiento de datos, en cdmo cumplir con las obligaciones y garantias en materia

de proteccidn de datos.
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6. Politica de Confidencialidad

Adicionalmente a la informacién en proteccién de datos, Clubé traslada a sus
trabajadores una serie de obligaciones y pautas en materia de confidencialidad respecto

a la informacion de la compaiiia accesible en el desarrollo de sus actividades.

Clubé y el personal de la organizacion garantizardn, en todo momento, la
confidencialidad de la informacién suministrada por los clientes, asi como cualquier otra
informacién personal, propia o de terceros que, por sus caracteristicas, deba
permanecer confidencial frente a terceros. Todo ello, de conformidad con lo previsto en
la normativa vigente y adoptando las medidas técnicas y organizativas adecuadas que
eviten la pérdida, mal uso, acceso indebido, alteracidn u otro posible riesgo al que se

encuentre expuesta la informacién considerada confidencial.

En todo caso, tendra la consideracion de Informacién Confidencial aquella informacién
de caracter sensible que sea secreta, restringida o que, siendo publica, haya sido
calificada de uso interno exclusivamente teniendo en cuenta su relevancia para el
negocio y actividad de la organizacién cuya divulgacidn o acceso no autorizado pueda
suponer un riesgo para Clubé. En especial, podran ser calificados como Informacién
Confidencial aquellos procedimientos, manuales, politicas o documentos internos
relativos a la forma de trabajo, de negocio o elaborados con informacién calificada como

confidencial.

Club6 garantizaré el control y acceso a la Informacién Confidencial que obre en su poder
Unicamente a las personas autorizadas para ello, evitando accesos no autorizados o la
extralimitacion de funciones del personal. Se asegurard el compromiso, la
concienciacién y formacién de los empleados en materia de confidencialidad vy
proteccion de datos, requiriendo la firma de compromisos de confidencialidad al inicio

de la relacién laboral.

El personal estad obligado, en todo momento, a guardar la confidencialidad y no divulgar

informacidn a terceros ajenos a Clubd o a trabajadores de esta que no debieran tener
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acceso a la Informacién atendiendo a las funciones asignadas. Asimismo, los
trabajadores se comprometen a no extraer ningun tipo de informacion de las
instalaciones o recursos informaticos de Clubé, aceptando la prohibiciéon de copiar
documentos, realizar grabaciones, fotografiar o utilizar cualquier otro tipo de soporte o

dispositivo con el fin de conservar la informacién de la empresa.

En caso de tener conocimiento de una incidencia que afecte a Informacién Confidencial,
el personal debera ponerlo en conocimiento de su superior jerarquico. Al personal que
incumpliese lo previsto en la presente Politica o hiciese un uso indebido de la
Informacidén, le podran ser exigidas responsabilidades por parte de Clubé de

conformidad con lo previsto internamente en la organizacién.

7. Politica de Seguridad de la Informacion

CLUBO tiene como objetivo garantizar la seguridad y protecciéon de la informacién
durante todo su ciclo de vida, desde su creacién o recepcién, durante su procesamiento,
comunicacion, transporte, almacenamiento, difusion y hasta su eventual borrado o

destruccion.
Los objetivos primarios de seguridad de la informacion son los siguientes:

— Confidencialidad: Garantizar que la informacién sensible y confidencial se

mantenga en privado y solo esté disponible para las personas autorizadas.

— Integridad: Asegurar que la informacion no se altere de manera no autorizada o

accidentalmente.

— Disponibilidad: Garantizar que la informacion esté disponible cuando sea

necesario para las operaciones comerciales.
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— Continuidad de las operaciones: Garantizar que la organizacion pueda seguir
funcionando, incluso en situaciones adversas, minimizando la interrupcion de las

operaciones criticas.
— Conformidad legal y normativa: Cumplir con la normativa aplicable a Clubé.

— Proteger la reputacién de la organizacién: Preservar la reputacion de Clubé al
demostrar su capacidad para gestionar situaciones de crisis y mantener la

confianza de los clientes, socios y partes interesadas.

Club6 determina y proporciona los recursos necesarios para el establecimiento,
implementacién, mantenimiento y mejora continua de la seguridad de la informacion.
Ademas, Clubé planifica, implementa y controla los procesos relacionados con la

Seguridad de la Informacidn.

En caso de detectar accesos no autorizados, fallos o desconexidon en las aplicaciones, un
robo o pérdida de datos, ataques informaticos o cualquier otro tipo de incidencia que
haya podido comprometer archivos fisicos o digitales que contengan datos personales,
se deberd comunicar la incidencia, sin dilacién indebida y, en todo caso, en las 24 horas

siguientes al conocimiento o deteccién del incidente.

Dicha comunicacién deberé realizarse al siguiente correo electrénico: legal@clubo.es,
junto con toda la informaciéon posible sobre qué ha pasado, qué informacién o sistema
informético se ha visto afectado, cuédl han sido las acciones o medidas adoptadas por la

persona que comunica el incidente y demas datos que se consideren relevantes.
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